s SmartMiP

Sicherheitshinweise / Datenschutz

1. Einflhrung
Innerhalb von SmartMIP gelten alle Daten als vertraulich Daten, sofern sie nicht 6ffentlich bekannt
sind.

Viele Pharmafirmen sowie Krankenversicherungen tUbermitteln Daten von und zu SmartMIP. Damit
ist es die Aufgabe aller Benutzer die Sicherheit der Daten zu schiitzen. Dazu sind nebst Ihren
internen Richtlinien sowie gesetzlichen Pflichten auch die speziellen Richtlinien von SmartMIP zu
berucksichtigen:

1. Passworter sind personlich

2. Passwdrter sollten nicht gleich sein, wie auf anderen Portalen.

3. Passworter mussen mind. 8 Stellen, Gross- sowie Kleinbuchstaben, Zahlen und Sonderzeichen
beinhalten.

4. Melden Sie sich von SmartMIP ab, wenn Sie die Seite verlassen.

5. Sollten Sie trotz aller Sicherheitsvorkehrungen von unserer Seite Daten sehen, welche Sie nicht
sehen durften, ist dies umgehend zu melden support@aquantic.ch’

6. Melden Sie sich nie von einem 6ffentlichen PC bei SmartMIP an

7. In SmartMIP kdnnten Daten von Patienten ersichtlich sein (z.B. versehentlich von der
Versicherung ubermittelt). In einem solchen Fall ist auch eine umgehende Meldung an
support@aquantic.ch? zwingend.

8. Die Konditionen zwischen Pharma und Versicherung sowie die von Preismodellen sind
vertraulich. Sie sind ausschliesslich auf einer “Need-To-Know"-Basis zu kommunizieren.

I\ Alle diese Hinweise zur Sicherheit und Datenschutz verstehen sich selbstverstandlich als
zusatzlich zu lhren firmeninternen Richtlinien, den gesetzlichen Pflichten sowie anderen
Geheimhaltungsverpflichtungen.

2. Passwortsicherheit innerhalb SmartMIP

Wir speichern Passworter mit einer Einwegverschlisselung. Somit knnen wir Ihr Passwort
entschlUsseln. Den Vergleich zwischen Ihrem beim Login eingegebenen Passwort und dem in
unserer Datenbank machen wir durch die gleiche VerschllUsselung des eingegebenen Passwortes.

3. Rechtliche Verbindlichkeit von Informationen auf SmartMIP

A Es gelten immer die Informationen gemass Spezialitatenliste. Irrtum bei der Erfassung in
SmartMIP ist nicht ausgeschlossen.

Einzig das Akzeptieren von Ruckforderungen ist fur die Rechnungsstellung massgebend.
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